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Introduction

La révolution numérique a profon-
dément transformé nos sociétés en
moins de trois décennies. Rappe-
lez-vous du début des années 1990 :
la connexion internet réservée a de
rares milieux professionnels et uni-
versitaires, pas de courrier électro-
nique, la bibliographie encore faite
sur la version papier des Current
contents... En une génération, le
bouleversement est majeur, dans
nos vies personnelles (applications
relationnelles de type FaceTtime ou
messagerie WhatsApp...) et profes-
sionnelles (visio-conférences telles
que Teams, Zoom, télétravail...).

La santé n'échappe évidemment
pas a cette révolution : la révolu-
tion numérique est également une
révolution médicale. Si les débuts
ont été tres progressifs, limités au
dossier médical non communicant
du cabinet médical, et au recueil
des données de remboursement
des médicaments et prestations
médicales par la Caisse nationale
d’Assurance maladie, I'accélération
est désormais fulgurante et boule-
verse nos organisations de travail :
¢ télémédecine ;

e structuration coordonnée des
parcours de soins connectant de
nombreux intervenants ;

e intégration de dispositifs médi-
numériques, permettant
par exemple le suivi a domicile
de linsuffisance cardiaque ou des
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troubles du rythme ;

» utilisation d’algorithmes d'intelli-
gence artificielle pour la prédiction
d’'un risque, la lecture d’images ;

* ouverture des bases de données
de T'Assurance maladie pour des
travaux universitaires mais égale-
ment pour des opérateurs privés ;
* création d'entrepots de données
de santé, du Health Data Hub...
Lintégration de ces techniques
dans la pratique médicale induit
une nouvelle maniere de penser,
de concevoir et d’exercer la méde-
cine, qui transformera profondé-
ment et irrémédiablement la rela-
tion médecin-patient.

La relation médecin-
malade « canal

historique »

Nous continuons (pour l'heure...) a
faire préter le serment d’'Hippocrate
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a nos internes, lors de la soutenance
des theses d'exercice. Ce texte ré-
sume la vision hippocratique de la
relation médecin-malade, restée
immuable pendant plus de deux mil-
lénaires. Cette relation a pour base
le triangle hippocratique : la mala-
die, le malade et le médecin. Lart se
compose de ces trois termes (Fig. 1) ;
le médecin est le desservant de l'art ;
il faut que le malade aide le médecin
a combattre la maladie (1).

La relation médecin-malade re-
pose sur le colloque singulier, fon-
dé sur:

- I'écoute,

- l'empathie,

- le respect,

- 'examen physique,

- la clarté et la sincérité du langage,
- le secret médical

- et la confiance (2).

C'est « la rencontre d'une confiance




et d'une conscience » (3), phrase
que lon attribue a Hippocrate
lui-méme, comme d’autres apho-
rismes : « guérir quelque fois, soula-
ger souvent, consoler toujours » (4),
ou encore « étre utile, ou au moins
ne pas nuire ». Ces aphorismes tra-
duisent également les limites de la
thérapeutique... Il n'est pas inutile
de rappeler que la disponibilité de
traitements susceptibles de guérir
(tels les antibiotiques) est une rela-
tive nouveauté en médecine : gros-
sierement depuis les années 1950...
Cette vision historique de la rela-
tion médecin-malade se retrouve
dans le modéle traditionnel du
médecin de famille, accessible,
dévoué a plusieurs générations,
paternaliste, plus soucieux de
ménager son patient que de lui
délivrer une information exacte...
Ce modéle a vécu !

Ce modele ne fait plus envie a nos
jeunes collégues, qui veulent pra-
tiquer un métier et non un sacer-
doce. Il n'est plus souhaité par les
patients eux-mémes (ou tout du
moins une partie d’entre eux). A
I'heure de la déconstruction, la
relation médecin-malade « histo-
rique » est considérée comme une
relation fondamentalement désé-
quilibrée, inégalitaire, fondée sur
le paternalisme, la domination et le
pouvoir de I'expert (Fig. 2).

Quant au patient, par son sens éty-
mologique (patiens) étant celui qui
subit, il est maintenu dans une posi-
tion d'infériorité, ignorant de sa pa-
thologie, inquiet de son sort, et tenu
d’accepter une ordonnance... qui
vient du verbe ordonner ! On remet
également en cause la subjectivité
d’une relation de coopération entre
deux partenaires, dans laquelle la
gestion des émotions et la pratique
de l'empathie occupent une place
centrale (5, 6).
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Linteraction dans la relation médecin-malade, a I’heure de
la déconstruction... (Michel Foucault, 1963, Naissance de la clinique).

Les évolutions
de la médecine

Normalisation

et industrialisation

de la médecine

La médecine scientifique apparait
au 18¢ siécle, avec la naissance de
la méthode anatomoclinique, qui
connaitra son apogée au siecle sui-
vant grace notamment au dévelop-
pement des dissections. La maladie
est alors décrite comme une entité
propre, abstraction faite du malade
dont les caractéristiques person-
nelles sont plutdt percues comme
une source d'interférence, brouil-
lant l'expression naturelle de la
maladie... Déja un premier pas vers
la dépersonnalisation du soin:
le médecin s’intéresse désormais
plus a la maladie qu'au malade...
Puis apparait la médecine expé-
rimentale avec Claude Bernard,
qui introduit la nécessité dune
analyse en aveugle des résultats
des expériences et des essais cli-
niques. Méthode anatomo-clinique
et médecine expérimentale sont
le socle du modéle biomédical,
qui sera consacré définitivement
au 20¢ siecle, avec le développe-
ment des techniques de diagnostic

biologique, de 'imagerie médicale,
de I'épidémiologie, et surtout de
I'industrie pharmaceutique.

Nous l'avons évoqué plus haut:
prendre soin du malade (le « care »
des Anglo-saxons) était le socle de
la médecine jusquau milieu du 20¢
siécle ; les progrés de la connais-
sance médicale et I'apparition de
thérapeutiques efficaces placent
I'objectif de guérison comme une
« exigence ». On ne demande plus
au médecin détre le bon sama-
ritain de la famille, mais d'étre le
professionnel compétent qui va
étre capable d'établir le bon dia-
gnostic et de prescrire le traite-
ment le plus adapté (5, 7).

De la méme facon que l'on conteste
au médecin de famille son pater-
nalisme et son autoritarisme, on
contestera a I'hdpital et a l'université
lautorité des «grands patrons »,
des « mandarins », leur savoir issu
d’une longue expérience et de l'ob-
servation. Dans les années 1980
apparait I'Evidence Based Medicine
(EBM, ou médecine fondée sur les
«preuves »). Lavis dexpert est la
référence la moins fiable, les essais
randomisés « controlés » (compa-
rant le traitement a un placebo ou
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un comparateur de référence) four-
nissent les données les plus fiables ;
la « preuve » de leffet est apportée
par le groupe témoin et la réalisa-
tion de l'essai en double aveugle ; et
le graal est atteint par les méta-ana-
lyses des essais cliniques (Fig. 3).

L'EBM consacre une vision norma-
tive de la médecine. Les patients
inclus sont des patients « sans dé-
fauts », sans comorbidité, pas trop
agés, pas trop de femmes (surtout
en age de procréer), des malades
acceptant le risque de recevoir un
traitement inefficace (le placebo).
Des patients moyens, bien ho-
mogénes, qui ne correspondront
pas a I'hétérogénéité interindivi-
duelle de la population traitée en
pratique. A titre d'illustration, une
récente méta-analyse évaluant les
effets d'un traitement du myélome
montre que les patients inclus dans
les études ont en moyenne 57 a 58
ans (8), alors que I'age médian des
patients au diagnostic de myélome
est plus élevé de 10 ans (9).

Les médecins participant a un essai
clinique voient leur role limité a la
sélection des patients (I'évaluation
de la réponse étant le plus souvent
réalisée par un tiers), et la déclara-
tion des événements indésirables :
ce ne sont plus que des techniciens
de lamédecine. Cest a partir de ces
données, produites par l'industrie,
que l'on élabore des recommanda-
tions qui s'appliquent a 'ensemble
des patients... La décision médicale
ne repose plus sur I'expérience ou
le jugement du praticien et sur
I'adhésion ou la volonté du patient,
mais sur la probabilité de réponse
et sur des recommandations syn-
thétisant les résultats d’essais cli-
niques industriels.

Sous couvert d'un raisonnement
scientifique, 'EBM est avant tout

Revue!
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L’Evidence Based Medicine.

la médecine des agences et de I'in-
dustrie pharmaceutique. Le role
du médecin se limite a connaitre
la littérature médicale (quelles
que soient ses insuffisances),
ou les synthéses faites par des
groupes d’experts, et d’appliquer
la recette de cuisine issue des
recommandations. Cette volonté
d'uniformisation des pratiques et
d’'industrialisation des soins est
clairement affichée par les éco-
nomistes de la santé et par la HAS
(10-12).

La médecine devient technique,
statistique, probabiliste... et I'on
assiste a un recul général de la
clinique et de la personnalisation
des soins (13-15). Deux concep-
tions s'opposent dans la définition
du role du médecin : les tenants de
I'EBM et de la « conscience objec-
tive », pour lesquels le médecin
doit étre un expert efficace, im-
perturbable, qui décide d'un trai-
tement en fonction d'une analyse
objective de la situation au regard
des données de la littérature,
et les partisans de la médecine
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humaniste, pour lesquels le méde-
cin doit étre empathique et doit
intégrer la situation personnelle
et sociale du patient, son histoire,
la maniere dont il vit sa maladie.
Le plus sage est probablement de
ne pas opposer les deux visions:
des études cliniques et des méta-
analyses démontrent limpact de
l'effet médecin (les bienfaits d'une
communication médicale «a l'an-
cienne ») sur le résultat thérapeu-
tique, y compris dans le cancer (16,
17)...

Lordinateur:

tierce personne

du dialogue singulier
Linformatique s'est imposée dans
tous les cabinets de médecins
libéraux et dans toutes les struc-
tures hospitalieres publiques et
privées, permettant de répondre
a l'exigence de tragabilité des dé-
cisions et des actions médicales,
et de communiquer directement
avec les caisses. Mais l'utilisation
de lordinateur a clairement un
effet négatif sur la consultation et
la relation médecin-malade. Des



études menées dans différents
pays montrent que l'écran dé-
tourne du patient et déshumanise
le soin; le dossier-patient élec-
tronique consomme 40 a 70 % du
temps de la consultation (18, 19).
Ce temps consacré par le médecin
a regarder l'ordinateur est respon-
sable de ruptures dans le dialogue,
de détournement du regard, géne
au contact visuel des interlocu-
teurs par interposition du matériel.

Parcours de soin,
plateformes de
coordination, réunions

de concertation
pluridisciplinaire

La croissance exponentielle des
connaissances médicales a conduit
a la segmentation de la médecine
en spécialités, puis en surspéciali-
tés. Cette segmentation impose la
collaboration de plusieurs méde-
cins, voire d'une équipe de soins
dans les cas difficiles.

La complexité de la prise en charge,
dans les maladies chroniques ou
dans le cancer, a ainsi abouti a la
création de plateformes de coor-
dination permettant d'inscrire le
patient dans un parcours de soin
«idéal », au regard des recomman-
dations. Dans les cas les plus com-
plexes, des réunions de concerta-
tion pluridisciplinaire permettent a
des médecins experts de se pencher
sur le dossier d'un patient, la plu-
part des experts (sinon tous) nayant
jamais vu le patient en question. La
multiplicité des intervenants dilue
la responsabilité médicale. La mul-
tiplication des échanges autour
d’un dossier médical peut offrir la
meilleure réponse technique a un
probléme, mais le patient est dé-
possédé de la décision. Tout au plus
lui communiquera-t-on les élé-
ments qui ont conduit a la décision.
Lexemple du parcours de soin en
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DI E) Le parcours de soins en oncologie.

oncologie est particulierement
démonstratif (20) (Fig.4):
men systématique de surveillance
aboutit a la découverte d'une 1é-
sion tumorale. Une biopsie est réa-
lisée et confirme la nature maligne
de la tumeur.

un exa-

Une cellule d'annonce est chargée
d’'expliquer la situation au patient.
Un groupe dexperts (oncologue,
chirurgien, anatomopatholo-
giste...) se réunit (en I'absence du
patient) pour décider du plan per-
sonnalisé de soins. Le geste chirur-
gical est réalisé en ambulatoire, de
méme que les séances de radiothé-
rapie. La chimiothérapie et, le cas
échéant, la thérapeutique ciblée
seront réalisées au domicile, le
médecin traitant et/ou le patient
pouvant interagir avec les experts
par télé-expertise en cas d’intolé-
rance ou de complication... Cette
stratégie est probablement tech-
niquement parfaite, mais totale-
ment déshumanisée... On s'étonne
ensuite du pourcentage tres élevé

de patients cancéreux faisant ap-
pel a des thérapeutiques « alter-
natives », tout en se soumettant a
la stratégie oncologique. Heureu-
sement, les soins de suite (quand
ils sont accessibles) permettent
de maintenir une relation humaine
(21).

La télémédecine

La télémédecine regroupe les
actes médicaux réalisés a distance
au moyen d'un dispositif utilisant
les technologies de I'information et
de la communication.

* La téléconsultation, consultation
a distance via un logiciel de télé-
consultation permettant au méde-
cin et au patient d’échanger a dis-
tance de fagon synchrone, comme
dans une consultation présentielle.
*La télé-expertise, qui est un
échange entre deux professionnels
de santé, permettant a un médecin
de solliciter a distance un ou plu-
sieurs confreres pour obtenir un avis
sur la prise en charge d'un patient.

* La téléassistance, qui permet a
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un professionnel de santé d’assis-
ter un autre professionnel a dis-
tance pendant la réalisation d'un
acte médical.

* La télésurveillance, qui permet a
un médecin ou a une structure de
coordination de suivre a distance
des données médicales recueillies
et transmises depuis le lieu de vie
du patient grace a un dispositif
médical (ex: télésurveillance de
I'insuffisance cardiaque...).

*La régulation médicale, qui
consiste a établir une premiére
évaluation d'une situation d'ur-
gence par teléphone, pour déclen-
cher une action appropriée.

Dans un contexte de vieillissement
de la population et d’augmentation
des pathologies chroniques, de
diminution de l'offre de soins (effet
a retardement du numerus clau-
sus, diminution du nombre de lits
d’hopitaux, fermeture des hopi-
taux de proximité...), 'accessibilité
aux soins est devenue un enjeu
majeur de santé publique. D’im-
portantes inégalités territoriales
sont constatées, avec I'apparition
de véritables déserts médicaux.

La télémédecine est fréquemment
présentée comme une possible
solution contre les déserts médi-
caux. Mais comment imaginer que
des médecins déja surchargés par
la gestion de leur patientele habi-
tuelle puissent consacrer un temps
supplémentaire pour effectuer des
actes de télémédecine pour des
patients qu'ils ne verront jamais ?

Ensuite, la vision idyllique de la té-
lémédecine fait abstraction totale
de la fracture numérique. Toute
une population échappe a la cou-
verture numérique : bon nombre de
personnes agées (22), la population
vivant sous le seuil de pauvreté en
France, en nette croissance de-
puis quelques années (pres de 10

millions de personnes selon I'Insee
(23), auxquelles il faut ajouter 1,6
million de pauvres absents des sta-
tistiques (24): sans domicile fixe,
habitat mobile, hébergés en collec-
tivite, territoires d'outre-mer...).
Enfin, la télémédecine partici-
pera inévitablement au recul de
I'examen clinique du patient, qui
pourtant demeure indispensable
au diagnostic de nombreuses ma-
ladies, en dépit des progrés tech-
niques. La négligence de I'examen
clinique est une source majeure
d’erreurs ou de retard de diagnos-
tic. Enfin, I'examen physique est
également un rituel, symbolique
de la démarche de diagnostic et de
soin, auquel (nous le verrons au pa-
ragraphe suivant) les patients ac-
cordent une valeur importante. Ce
rituel renforce le lien entre patient
et médecin et participe indiscuta-
blement de cet « effet médecin »
que nous avons déja évoqué.

L'évolution des patients

S'il est évident que le comporte-
ment des malades vis-a-vis de la
médecine a changé ces dernieres
décennies, il est tout aussi certain
que ce comportement nest pas
univoque.

Une tendance lourde se dégage
néanmoins : la volonté de partici-
per aux décisions et de s'impliquer
dans sa prise en charge (25, 26).
Clest le processus d'enpowerment
(ou enpourvoiement) du patient
(7).

Lappétence pour
médicale et la multiplicité des
sources d’informations n'a jamais
été aussi importante. On peut ai-
sément en juger par le nombre de
journaux ou de livres consacrés a
la médecine ou a la santé, la pro-
lifération des sites internet (Fig. 5).
Les sources d'informations sont

I'information
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aussi multiples qu'inégales... Le
médecin n'est plus I'unique déten-
teur du savoir, méme s'il reste une
référence.

Le patient devient un « usager »,
voire un consommateur (nomade),
de soins. Un besoin de consulta-
tion peut étre satisfait au plus vite
par laccés a des rendez-vous via
des plateformes telles que Docto-
lib. De nombreux sites proposent
un classement des médecins par
un nombre détoiles attribuées
par les patients eux-mémes. Cette
consommation meédicale éloigne
plus que jamais le patient de la
relation médecin-malade tradi-
tionnelle. Le patient veut étre au-
tonome, et le médecin n'est plus
percu comme un partenaire privi-
1égié, mais comme un technicien
prestataire de soins.

Ce nomadisme médical impose que
le patient devienne également ges-
tionnaire de son dossier médical.
Or, si les données de santé numé-
riques existent a I'hopital et dans
les logiciels métiers des médecins,
le patient n'a pas la main. Cest ce
vide que proposait de combler le
DMP (dossier médical personnel),
qui fut un fiasco retentissant. L'As-
surance maladie propose désor-
mais Mon espace santé, grace au-
quel le patient récupére le droit de
gérer ses données de santé, en dé-
finissant les conditions d’acces de
tel professionnel a tel document...
Mais combien de patients utilisent
en pratique ce service ? LAgence
du numérique en santé indique que
6 400 000 assurés disposent d'un
profil sur Mon espace santé, et que
540 000 personnes ont téléchargé
I'application mobile. Mais combien
de médecins ont vu ces dossiers ?
Cette vision consumériste satis-
fait-elle le patient ? rien n'est
moins sir... Une superbe theése de



médecine, soutenue a Montpel-
lier par le Dr Damien Daussy, a été
consacrée au point de vue du ma-
lade sur l'insatisfaction dans la re-
lation médecin-malade. Une figure
fait merveilleusement apparaitre
la hiérarchie des critéres de satis-
faction et d'insatisfaction (Fig. 6), ou
I'on voit clairement l'importance
accordée par les malades a la bien-
veillance, 'empathie, la durée de la
consultation, les explications four-
nies, la disponibilité du médecin,
I'examen clinique, la stratégie du
diagnostic (28)... Ainsi la clinique et
I'image traditionnelle de la relation
médecin-malade ne sont peut-étre
pas tombées en désuétude !

L'évolution des médecins

Force est de constater que les
jeunes médecins ne souhaitent
pas exercer comme leurs ainés.
Le souhait de conserver du temps
pour la vie personnelle, I'appétence
pour le temps partiel (conserver par
exemple une journée ou une demie
journée de temps libre dans la se-
maine sont les arguments les plus
régulierement avancés dans les son-
dages effectués aupres des jeunes
médecins). La féminisation de la
profession amplifie probablement
ce phénomeéne, mais le souhait
d’accéder a un équilibre person-
nel et a une qualité de vie satis-
faisante est largement partagé par
la gente masculine. Le médecin de
campagne disponible a toute heure,
y compris le week-end, et I'hospita-
lier qui dépasse les 12 heures quo-
tidiennes de temps de présence,
auxquelles il faut ajouter les gardes,
les astreintes, les formations ne font
plus réver... Une récente enquéte
réalisée par Appel Médical Search
résume les aspirations de nos jeunes
médecins (29). L'intérét pour la mé-
decine n’est pas moindre, le métier
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est toujours jugé passionnant, mais
léquilibre des temps de vie est
devenu un élément déterminant
des choix professionnels. Cette
volonté d’équilibre se retrouve dans
l'aspiration a une activité partagée
entre cabinet libéral et un temps
partiel salarié a I'hopital. Pour ce
qui est du cabinet libéral, il n'est pas
question dune installation isolée,
mais de l'association dans le cadre

des malades

d’'un cabinet de groupe, qui améne
aisément a partager bureau, dos-
sier patient... et patientele. Quant
au lieu d’installation : 88 % aspirent
a vivre dans une grande ville, 12 %
dans une ville moyenne... ou sont
nos campagnes ? Les résultats d'une
enquéte réalisée par la section
Rhumatologues en formation de la
Société francaise de rhumatologie
sont tres voisins (30). On devine que

RHUMATOS -+ JANVIER 2023 - VOL. 20 - NUMERO 180




la disponibilité du médecin va chan-
ger, contribuant au déficit médical.
En revanche, nos jeunes collégues
ont plus d'appétence que leurs ainés
pour les outils numériques, tant
pour les échanges avec les patients,
leur formation continue et la coor-
dination des soins. Lensemble de
ces évolutions influencera l'avenir
de la relation médecin-malade.
Enfin, quel que soit 'age du mé-
decin, il reste que l'appropriation
des outils informatiques est déli-
cate, nécessite du temps, et que
les formations et assistances dis-
ponibles demeurent notoirement
insuffisantes.

La promesse de
I'intelligence artificielle et
des dispositifs médicaux
numériques

Lintelligence artificielle est l'en-
semble des théories et des tech-
niques développant des pro-
grammes informatiques complexes
conférant a des machines la capa-
cité de simuler certains traits de
lintelligence humaine (raisonne-
ment, apprentissage, planifica-
tion...). On différencie deux types
d’intelligence artificielle (IA) :

* L'IA supervisée, reposant sur des
algorithmes, des outils de machine
learning. On part d'un jeu de don-
nées « étiquetées » et on fixe 'ob-
jectif a la machine (par exemple re-
connaitre un spam dans une boite
de courrier électronique). Les pre-
mieres réponses sont corrigées a
la main et l'on fait évoluer l'algo-
rithme jusqu'au résultat souhaité
(ex : 95 % des spams identifiés). Le
« raisonnement » reste humain, et
cette méthode conserve, voire am-
plifie, le préjugé (ou biais) humain.
*LIA non supervisée, ou deep
learning, apparue avec le dévelop-
pement des réseaux de neurones

qui simulent le fonctionnement du
cerveau humain. On fixe un objec-
tif et on laisse la machine s'entrai-
ner et affiner ses propres résul-
tats. Cette technique s'est avérée
spectaculaire dans la reconnais-
sance d'image. Elle a néanmoins un
défaut : elle agit comme une boite
noire, 'humain ne peut expliquer le
cheminement du raisonnement qui
conduit au résultat.

A titre d’exemple, un dispositif de
deep learning développé pour le
diagnostic de cancer du sein a été
évalué face a 'humain anatomopa-
thologiste, et en association a 'hu-
main (31). Les résultats montrent
que la performance diagnostique
de I'IA est de 92,5 %, celle de I'hu-
main de 96,6 %, tandis que celle
de I'humain associé a I'IA atteint
99,5 %.

Le déploiement de I'IA en santé et
les problémes éthiques que posent
l'application médicale de solutions
numériques dont on ne contrdle ni
ne comprend le raisonnement (la
fameuse boite noire) a amené le
législateur a développer le concept
de Garantie humaine (32). Lidée
est dimposer une
humaine de la solution d’IA, d'obli-
ger a insérer dans l'algorithme d'IA
des points d'intervention humaine
pour éviter le phénomeéne de boite
noire. Mais la notion de points de
controle a quelque chose d’'antino-
mique avec les principes de I'IA et
du big data : 1A ne montre que des
corrélations, sans la moindre ten-
tative d'explication, de recherche
de causalités ; c’est la quantité et la
diversité des données qui consti-
tuent la richesse de l'analyse, et
non la structuration, le choix d'un
échantillon. On risque de retom-
ber dans la reproduction des biais
humains en imposant des points
de contrdle et une intervention
humaine... De plus, qui pilotera

supervision
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des points d'intervention humaine
? Les cliniciens devront-ils étre
formés a ces usages ? Quoi qu'il
en soit, ce principe de Garantie
humaine a été adopté dans la nou-
velle reglementation européenne
pour I'lA en santé.

Les dispositifs numériques en san-
té subiront la méme législation que
des dispositifs médicaux « instru-
mentaux ». Ils devront bénéficier
d'un marquage CE, d'une évalua-
tion «clinique » de leur valeur
médicale par 'ANSM et la HAS,
et seront tres vraisemblablement
soumis a un suivi post-marketing.

L'lIA et la personnalisation
des soins

LIA permet de prendre en consi-
dération des données multiples
et peut donc intégrer dans un
modele pronostique des données
cliniques, biologiques, génétiques
mais aussi environnementales,
comportementales... si cette mul-
tiplication des données indivi-
duelles prises en compte permet-
tra effectivement d'envisager une
approche tres personnalisée de la
prise en charge d'un patient, elle
aura également un caractere tres
intrusif qui souléve d'importantes
questions éthiques, et pose claire-
ment la question de l'acceptabilité
par les patients eux-mémes.

Les enjeux juridiques
et éthiques de la santé
numérique

Le secret médical aura-

t-il encore un sens ?

On aboutit a une multiplicité des
intervenants, des outils numé-
riques véhiculant ces données,
des plateformes numériques per-
mettant de stocker ou d’accéder
aux données des patients : dossier



12

médical du médecin, Mon espace
santé, SNDS, systémes informa-
tiques hospitaliers, entrepot de
données de santé, bientot Health
Data Hub... Comment rester maitre
des acces aux données et donc du
secret médical avec un tel brassage
des données ? Et si on y ajoute les
échanges téléphoniques, les sms,
les mails, les prises de rendez-vous
sur Doctolib...

Les enjeux de la sécurité
informatique

Nous ne prendrons que l'exemple
des systémes informatiques des
établissements hospitaliers, qui
contiennent les données médi-
cales personnelles, les données
administratives, les coordonnées
bancaires... La paralysie du sys-
teme d'information, qu'elle soit la
conséquence d’'une panne ou une
cyberattaque, aboutit a la paralysie
quasi complete de 'hopital : acces
aux données médicales, gestion de
la pharmacie, acces a limagerie,
navigation guidée par I'imagerie au
bloc opératoire...

Les cyberattaques se multiplient
contre les hopitaux depuis 2020.
En 2022, la presse a relayé les cy-
berattaques de la clinique Léonard
de Vinci a Chambray-les-Tours, de
la Cité sanitaire de St Nazaire, de
I'Hopital de Castelluccio a Ajac-
cio, celui de St Dizier, de Vitry-le
Frangois, de Macon, de Corbeil-
Essonnes, de Cahors, de Versailles,
de la maternité des Bluets a Paris...
sans compter les attaques déjouées
de plusieurs hopitaux, dont le CHU
de Nice.

Des cyber garanties sont désor-
mais proposées par de nombreuses
assurances, et peuvent prendre en
charge tout ou partie d'une rancon,
les frais liés a 'obligation faite par le
reglement général sur la protection
des données (RGPD) de notifier a la

CNIL et aux patients toute compro-
mission de leurs données, couvrir
votre responsabilité civile en cas
datteinte a des données confiden-
tielles...
aux cabinets médicaux, aux phar-
macies, aux laboratoires d’analyses
médicales, aux hopitaux...

Ce systéme assuranciel a une limite
évidente : la garantie d’'obtenir une
rancon en cas de cyber-risque
couvert par une assurance ne peut
quencourager les cybercriminels a
agir.

Ces contrats sadressent

Et pourles actes de
télésurveillance, télé-
expertise, télé-assistance,
I'utilisation de dispositifs
numériques d’'lA ?

Quelle sera la part respective de
responsabilité juridique :

* du médecin face au patient ?

* du spécialiste qui assure la télé-
expertise mais n'a pas vu le patient ?
* de l'opérateur et de l'expert télé-
assistant ?

e du médecin utilisateur, de l'infor-
maticien ayant programmé la télé-
surveillance ou I'IA, de la société
qui commercialise le dispositif ?
Le législateur s'est déja emparé de
ces questions, et la jurisprudence
affinera au fur et a mesure des
procédures.

Conclusion

Il n’est bien évidemment pas ques-
tion de s'opposer a la révolution
numeérique en santé. Quoi que l'on
pense du numérique, on narréte
pas la marée avec une serpillere...
Il est cependant important de
prendre conscience de certains
faits.

 Lintégration du  numérique
contribue a une déshumanisa-
tion de lexercice médical, et

change profondément la relation

DOSSIER

médecin-malade  traditionnelle.
Elle participe a la perte de sens du
métier de soignant au profit d'une
fonction de technicien de santé.

* La dépersonnalisation de la rela-
tion médecin-malade pousse un
nombre croissant de patients a
rechercher dans les médecines
« alternatives » ou « complémen-
taires » 'empathie qulilsne trouvent
plus dans la technomédecine.

* Les professionnels de santé s’in-
quiétent a juste titre d'une dépen-
dance technologique, d'un manque
de compétence et de formation
dans ce domaine.

* Imaginer que la santé numérique
va régler le probléme des déserts
médicaux est un leurre, et la frac-
ture numérique risque de conduire
a l'abandon de pans entiers de la
population.

Ces transformations majeures de
notre profession interviennent a
un moment ou les effectifs médi-
caux et paramédicaux sont notoi-
rement insuffisants pour gérer le
quotidien... ce qui ne facilite pas
leur intégration.

Et nous laisserons le mot de la fin au
professeur Daniel Loisance qui, lors
d'un discours a I'Académie de mé-
decine, a déclaré : « jamais la mé-
decine n'a été aussi efficace. Jamais
linsatisfaction n'a été aussi grande
chez les malades et chez les méde-
cins ». Peut-étre faudra-t-il garder
a l'esprit que les outils numériques,
si prodigieux soient-ils, ne sont que
des outils, et qu’ils ne sont pas des-
tinés a remplacer 'humain. |

% L’auteur déclare ne pas avoir de lien d’intérét.

Médecine,

Intelligence artificielle,

Télémédecine, Relation
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